Klima-, Energi- og
Forsyningsministeriet

One-pager om kritisk infrastruktur og cybersikkerhed for havvind

Opstillere og operatgrer af havvindmgller skal overholde de til enhver tid gaeldende
regler, herunder ift. beredskab og cybersikkerhed. Den 7. marts 2025 tradte Lov om
styrket beredskab i energisektoren i kraft, der bl.a. implementerer EU’s NIS2- og
CER-direktiv i energisektoren. Loven har til formal at ege modstandsdygtigheden
og beredskabet over for naturskabte, menneskeskabte og teknologiske trusler mod
den danske energiforsyning pa tveers af energiformer.

Loven indebaerer bl.a. at opstillerne og operatarerne vil skulle efterleve en raekke
krav til cybersikkerhed og fysiske foranstaltninger, herunder beskyttelse mod usik-
ker eller uautoriseret fjernadgang.

Krav til leveranderstyring og risiko- og sarbarhedsstyrring i lov om styrket beredskab i

energisektoren

Det falger af bekendtggrelse om modstandsdygtighed og beredskab i energisektoren efter lov
om styrket beredskab i energisektoren, at omfattede virksomheder i energisektoren bl.a.:

e  Skal kunne identificere, vurdere og handtere risici, der er specifikke for hver direkte le-
verandgr og tienesteudbyder i virksomhedens forsyningskaede, og at de har metoder til
at vurdere modstandsdygtigheden af de leverede produkter.

e  Skal forholde sig til risici forbundet med afhaengigheder af underleverandgren og inter-
nationale forhold i en aftale med en direkte leverandgr og tienesteudbyder.

e  Skal have procedurer for styring af fiernadgange for direkte leverandgrer og tjeneste-
udbydere, som kan tilga virksomhedens forsyningskritiske net- og informationssystem.

. Skal sikre at krav om organisatorisk beredskab, fysisk sikring og cybersikkerhed rettet
mod direkte leverandgrer eller tienesteudbyder fremgar af virksomhedens leverandgr-
aftale.

e  Skal gennemfgre risikovurdering ved fglgende projekter: 1) erhvervelse og udvikling af
forsyningskritiske net- og informationssystemer, 2) etablering af nye anleeg eller opkab
af anlaeg i klasse 3-5, 3) aendring af eksisterende anleeg i klasse 3-5, som forventes at
medfgre en andring i et anlaegs klassificering og 4) outsourcing af udviklings-, drifts-
og vedligeholdelsesopgaver, der kan pavirke leveringen af virksomhedens tjenester.

. Skal sikre overholdelse af krav om organisatorisk beredskab, fysisk sikring og cyber-
sikkerhed.

. | deres risikovurdering af projekter, hvor der indgar et leverandgrforhold, skal der inklu-
deres en vurdering af risici, som fglger af leverandgrforholdet. Risikovurderingen skal
udarbejdes ved projektets opstart og foreligge skriftligt, inden projektet pabegyndes.
Risikovurdering skal opdateres, nar projektets omfang, tidsplan og delleverancer aen-
dres i en sadan grad, at det eendrer forudsaetningerne for risikovurderingen.

. Fremsende deres risikovurdering til Energistyrelsen til godkendelse ifm. falgende pro-
jekter: 1) anlaegsprojekter, hvor et anlaeg ved fuldfgrelse forventes at opfylde taerskel-
veerdierne for anlaeg i klasse 4 og 5 og 2) erhvervelse eller udvikling af forsyningskriti-
ske net- og informationssystemer.

. Skal sende risikovurderinger til Energistyrelsen senest én maned efter ledelsesorga-
nets godkendelse af en risikovurdering.

. For virksomheder i niveau 4 og 5 skal servere og datacentre, der understgtter virksom-
hedens forsyningskritiske net- og informationssystemer, placeres inden for EU/E@S-
lande.

Kilde: Klima-, Energi- og Forsyningsministeriet.
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